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O olho que tudo ve

Temos casos no Oriente onde a implementacdo destas tecnologias levou a instalagdo de
mais de um milhdo de cdmaras na China, num sistema de “crédito social” que enforma
um auténtico big brother social.
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Muito se tem falado sobre os polémicos (ou nem tanto) Pareceres da CNPD
sobre o pedido de autorizacao de instalacao de sistemas de videovigilancia
solicitados pela PSP ao MAL O prisma de analise tem sido mais politico do que
técnico, o que forcosamente tolda ou limita a opinido publica.

Urge, todavia, centrar as atencoes naquele que acreditamos ser o prisma
preponderante: a proteccio dos direitos fundamentais dos cidadaos,
nomeadamente do direito a privacidade, a liberdade, identidade pessoal e a nao
discriminacao.

De certo modo, é inevitavel concluir que todos nés, em maior ou menor grau,
temos vindo a desvalorizar a nossa privacidade e até mesmo a comprometé-la,
muitas vezes por falta de conhecimento do alcance e impacto dos recursos

tecnolagicos ao nosso dispor, outras por mera comodidade.

O desbloqueio de smartphones por representacio da impressao digital ou
reconhecimento facial e o upload de fotografias para plataformas ou apps
Iadicas (como por exemplo a Faceapp) sao alguns dos exemplos de como amitde
vamos fragilizando o controlo sobre os nossos dados pessoais.

E certo que também compete a cada um de nos a adopc¢ao de uma atitude
consciente e informada sobre o modo como utilizamos a tecnologia e expomos a

nossa informagao pessoal. Porém, questao significativamente diferente é a
instrumentalizacéo e utilizagdo da tecnologia pelo Estado, quando dai possam

advir perigos sérios e injustificados para os direitos e liberdades dos cidadios.

E precisamente neste Ambito que os polémicos pareceres da CNPD se inserem.
Com o mote da seguranca e prevencio criminal, a CNPD averiguou a
conformidade dos sistemas de videovigilancia continua de espacos publicos com
recurso a Inteligéncia Artificial e tecnologia de soft recognition.

Os referidos sistemas de videovigilédneia permitem, entre outras funcionalidades,
a gravacao de video com equipamentos que permitem a rotacio e ampliacio
de imagem, a captacido de som, a deteccio automatica de eventos anormais,
a procura avancada por determinadas caracteristicas fisicas (sejam elas sexo, cor
de cabelo, cores da roupa, tom de pele, etc.) e a leitura automatizada das placas
de matriculas.

Por um lado e como bem asseverou a CNPD, a utilizacao destas tecnologias é
idonea em alguns contextos, como sera o caso da leitura de matriculas para
auxiliar e facilitar a finalidade de detecao de infracoes rodoviarias e a aplicacao
das correspondentes normas sancionatorias e a realizacio de acoes de controlo
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de trafego e o acionamento de mecanismos de prevencio e de socorro — o que,
alias, esta expressamente previsto na Lei n.° 1/2005. Por outro lado, é
fundamental garantir que o hardware e software que se pretende utilizar foram
desenvolvidos de modo a garantir padroes éticos e morais e a diminuir o nivel de
intrusao nos direitos e liberdades dos titulares em funcao de cada uma das
finalidades visadas.

A averiguacao da conformidade do hardware e software tera de ser feita numa
avaliacdo de impacto (DPIA) que assentara necessariamente em dois juizos de
necessidade e proporcionalidade distintos: nos impactos da utilizagao dos
sistemas de videovigiléncia e nos impactos recurso a IA e tecnologia de soft
recognition.

Efectivamente, como refere a CNPD num dos seus pareceres, o camprimento do
regime juridico de proteccao de dados pessoais atinge-se pela forma como os
recursos para tratamento de dados sdo concebidos e implementados.
Contrariamente ao que tem sido veiculado pela opinido publica, a CNPD ndo
coloca em causa as vantagens das tecnologias emergentes, escudando-se numa
sobrevalorizacao da privacidade em detrimento de uma sociedade mais segura e

de um sistema criminal mais eficaz.

As recomendacoes e cautelas reforcadas pela CNPD visam garantir que as
implementacoes deste tipo de tecnologias nao possam afectar de forma
desproporcionada os direitos & privacidade e protecao de dados pessoais dos
titulares, bem como que da sua utilizagao nao poderio resultar decisoes (por
vezes automatizadas) capazes de consubstanciar accoes discriminatorias. O
tema nao pode ser apreciado de forma leviana, pois temos exemplos no Oriente
onde a implementacao deste tipo de tecnologias levou ja a instalacdo de mais de
um milhio de cdmaras na China, que monitoriza o comportamento dos cidaddos

num sistema de “crédito social” que enforma um auténtico big brother social.

Afortunadamente, no mundo ocidental a opgao estruturante foi a de afirmacao e
reforco dos direitos dos cidadéos a privacidade, da qual o RGPD e os diplomas
conexos sio um bom retrato. Todavia, impoe-se uma actualizacio legislativa que
preveja os novos avancos tecnologicos concretamente nesta érea. A Lei n.?
1/2005 (actualizada em 2012) ndo da resposta a esta realidade e, conforme se
comprova, ha prementes necessidades de regulacio da utilizagio da Inteligénceia
Artificial. O primeiro passo pode passar por tornar as orientacoes do Comissiao
Europeia sobre ética e inteligéncia artificial divulgadas no final de 2018 como
leitura obrigatoria para o legislador nacional.

Na verdade, ndo acreditamos que seja avisado passar um “cheque em branco”
para a utilizagao dos referidos sistemas de videovigilancia com recurso a
teenologia de Inteligéncia Artificial e soft recognition sem serem
detalhadamente conhecidos e escrutinados os algoritmos e as limitacoes da sua
utilizacdo em funcao das finalidades previamente consideradas como

necessarias.



